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CONFIRMACION PRESENTACION INFORME SOFTWARE LEGAL VIGENCIA 2023

Respetado(a) Usuario(a):
Gustavo Adolfo Cadavid Valencia
E.S.E. Bellosalud

Bello (Antioquia)

Le informamos que luego de verificar en nuestros archivos, se encontré que efectivamente el
14-03-2024 usted remitié ante la Direccién Nacional de Derecho de Autor, con éxito el informe de
software legal, con los siguientes datos:

|Orden ||Municipa1 |
|Sector ||Empresa Social del Estado |
|Departamento ||Antioquia |
|Municipio ||Bello |
|Ent'1dad ||ESE Bellosalud |
Nit 800.174.995 |
|N0mbre funcionario ||Gustavo Adolfo Cadavid Valencia |
|Dependencia ||Oficina de Control Interno |
|Cargo ||Asesor Oficina de Control Interno |
|1.Con cuantos equipos cuenta la entidad ||237 |
2. El s.oftware se encuentra debidamente Si

licenciado?
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3. ¢Qué mecanismos de control se han
implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten
con la licencia respectiva?

Se implementan dos métodos de Totel primero se regaliza
mediante la administracion del m.nd crfiles
para los usuarios, uno administr, $e fieneikkm ag6as0 a la
navegacion asignado a algunas thisERaTgSH auter
financieras, gerencia y subgerenci hecesidad de
navegacion en paginas bancarias entre otras; los demas
usuarios tienen asignado un perfil que solo permite la
navegacion a sitios seguros (HTTPS), correos electrénicos y
paginas gubernamentales, bloqueando el acceso a todas las
demas paginas incluidas redes sociales, emisoras, YouTube, etc,
evitando asi la descarga intencional o no de software ilegal o
malicioso. El segundo método se estructura manualmente en la
Mikrotik (dispositivo que administra la conectividad entre las
sedes, asi como el servicio DHCP, el Pool de IP Entre otras
funciones) donde basicamente se configura un firewall que
permita solo la navegacion a sitios web requeridos para
trabajar, agregando bloqueos manuales a sitios con méascara
https que contienen software ilegal o malicioso, y que genera
una alerta directa en la consola de la misma cuando una IP
correspondiente a un equipo tiene un intento trafico inusual
hacia sitios no permitidos, lo que garantiza el bloqueo manual y
remoto reforzando la seguridad de la misma. Cabe resaltar que
el uso de antivirus licenciado permite la administracion de la
consola del mismo al personal de sistemas, por lo que el mismo
antivirus detecta los programas ilegales como amenazas a la
seguridad por lo que son eliminados inmediatamente, aunque
esté alojado en un medio extraible, y las excepciones a las
amenazas solo las puede realizar el personal de sistemas ya que
los demés usuarios no tienen administracion del antivirus por lo
que no pueden anular las acciones del mismo.

4. {Cual es el destino final que se le da al software
dado de baja en su entidad?

El software de ofimética y sistemas operativos son licencias de
tipo OEM, es decir, son licencias que vienen preinstaladas a los
equipos por parte del fabricante cuando se adquieren estos y
son legales, estas pierden su uso cuando el equipo se da de baja,
ya que este tipo de licencia no se puede transferir a otros
equipos. Licencias y bases de datos como software de
produccion, intranet, software de archivo entre otros, cuando se
realiza algin cambio de estos por otros, o no se continuaran
contratando, quedan las licencias y las bases de datos propiedad
de la institucion, y estas no se dan de baja, ya que, al tener
informacion importante para la entidad, quedan como
aplicaciones y bases de datos de consulta para las diferentes
areas.

Ingrese el Link de la publicacién en su entidad del
Informe de Software en los términos de la Circular
04 del 22 de diciembre de 2006 del Consejo
Asesor del Gobierno Nacional en materia de
Control Interno

https://www.esebellosalud.gov.co/informes-control-interno-2024/

Cualquier otra inquietud estaremos atentos a responderla a través del numero telefénico (571) 7868220
ext. 1114, o al correo electrénico info@derechodeautor.gov.co

Se ha enviado una copia al correo registrado: gustavocontrolbellosalud@gmail.com

DDA

& www.derechodeautor.gov.co

o /derechodeautorcol
@derechodeautor

@ @derechodeautor

B /derechodeautor

* www.registroenlinea.gov.co

® Calle 28 N° 134 - 15 Piso 17
Teléfono (571) 7868220

* Linea PQRS: 01 8000 127878

* info@derechodeautor.gov.co



http://52.247.48.139:8080/isoft/info@derechodeautor.gov.co

